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VALSTYBES IMONES IGNALINOS ATOMINES ELEKTRINES
KIBERNETINIO SAUGUMO REIKALAVIMAI TIEKEJAMS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Valstybés jmonés Ignalinos atominés elektrinés (toliau — IAE, jmong¢)
kibernetinio saugumo reikalavimai tickéjams (toliau — Reikalavimai) reglamentuoja kibernetinio
saugumo reikalavimus tiekéjams vykdant naujus projektus, modernizuojant esamas sistemas,
tiekiant techning ir programing jranga, kibernetinio saugumo valdymo paslaugas.

2.  Reikalavimai parengti vadovaujantis:

2.1. Lietuvos Respublikos kibernetinio saugumo jstatymu;

2.2. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
Kibernetinio saugumo subjektams aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m.
rugpjtcio 13 d. nutarimu Nr. 818;

2.3. TATENA techninémis gairémis ,,Branduolinés energetikos objekty kompiuteriy
saugumo metodai*“ Nr. 17-T, 2021, Viena;

2.4. Lietuvos standartu LST ISO/IEC 27001:2017 ,Informacinés technologijos.
Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai*;

2.5. Teises aktais tvirtinamy VI Ignalinos AE dokumenty rengimo tvarkos aprasu,
DVSta-0208-4.

3. Atsizvelgiant | tai, kad IAE, kaip perkancioji organizacija veikia srityse, kurios
laikomos nacionaliniam saugumui uZztikrinti strategiskai svarbiy tikio sektoriy dalimi ir valdo
ypatingos svarbos informacing infrastruktiira, kelia reikalavima, kad tiekéjy siiilomos prekés
(iskaitant jy sudedamasias dalis bei prekiy ir jy daliy gamintojus), paslaugos ir darbai nekelty
grésmés nacionaliniam saugumui, kai sandorio pagrindu susidaryty aplinkybés, nurodytos
Nacionaliniam saugumui uztikrinti svarbiy objekty apsaugos jstatymo 13 straipsnio 4 dalies 1
punkte (Lietuvos Respublikos viesyjy pirkimy jstatymo 37 straipsnio 8 dalis).

4. Su siais reikalavimais turi biiti susipazing ir jais vadovautis IAE padaliniy
vadovai, darbuotojai, dalyvaujantys pirkimy procesuose, specialistai, atsakingi uz jmonés
informacinés infrastrukttros kibernetinj sauguma, tiekéjai (subtiekéjai).

5.  Dokumente vartojami sutrumpinimai:

FSSK — Fizinés saugos skyrius.



ITS — Informaciniy technologijy skyrius.
PSS — Pirkimy ir sutar¢iy skyrius.
TVS — turinio valdymo sistema.

Il SKYRIUS
REIKALAVIMAI PREKEMS (TECHNINE IR PROGRAMINE JRANGA)

6. Reikalavimai prekéms (techninei ir programinei jrangai) apraSsomi pirkimo

dokumentuose (techninése specifikacijose, pirkimo paraiSkose ir kt.).

REIKALAVIMAI PASLAUGOII\I/IISS(E;(SFS[’IIEZJI\S/IU PRIEZIURA, KURIMAS IR
MODERNIZAVIMAS)

7.  Draudziama naudoti nepatikimy gamintojy jrangg ir technologijas.

8.  Operacinés sistemos, kita programiné jranga, taip pat naudojamos jrangos
programiné dalis priémimo eksploatuoti metu turi turéti naujausias versijas ir turéti gamintojo
rekomenduojamus atnaujinimus.

9.  Kompiuterio, kuriame veikia Windows OS, macOS ir kt., eksploatavimas be
1diegtos antivirusinés programos IAE informacinéje infrastruktiiroje draudziamas. Antivirusinés
programos diegimas vykdomas kartu su ITS specialistais.

10. Informacija jrenginiuose turi biti $ifruojama, rekomenduojama — kietojo disko
lygmenyje (pvz., naudojant Microsoft Bitlocker funkcionaluma).

11. Viesaisiais  elektroniniy  rySiy  tinklais perduodamos informacijos
konfidencialumas turi biiti uztikrintas naudojant Sifravima, virtualyji privaty tinkla (angl. Virtual
private network, VPN).

12. Norédami prisijungti prie IAE informaciniy sistemy, tiekéjai turi naudoti IAE
jdiegta PAM (angl. Privileged Access Management) sistemg, dviejy faktoriy autentifikavima
(2FA).

13. Jeigu atlickant sistemos derinimo darbus reikia laikinai prijungti tiekéjo
kompiuterj tiesiai prie IAE jrengtos jrangos, tai $is kompiuteris turi biuiti pateiktas FSSK
kibernetinio saugumo specialistams patikrinti.

14. Perkamos arba kuriamos sistemos turi turéti galimybe kurti atsargines
konfigtiracijy ir duomeny kopijas.

15. Priémimo ] eksploatacijg metu tiekéjas jei jmanoma, turéty pateikti atsargine
sistemos kopija.

16. Sistemoms skirtuose serveriuose turi veikti tik baitini sistemos veikimui servisai.
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17. Pramoniniy procesy valdymo sistemy perimetras turi buti apsaugotas
ugniasiene.

18. Serveriuose ir darbo stotyse turi buti jjungtos ugniasienés, sukonfigiiruotos
blokuoti visg jeinant] ir iSeinantj, i$skyrus susijusj su jmonés informaciniy iStekliy funkcionalumu
ir administravimu, duomeny srautg.

19. Turi biiti uzdrausti visi nebiitini valdymo protokolai.

20. Turi bati i§jungti nenaudojami TCP (angl. Transmission Control Protocol) /
UDP (angl. User Datagram Protocol) prievadai.

21. Leidziama naudoti belaidZio tinklo jrenginius, atitinkan¢ius Siuos Kibernetinio
saugumo reikalavimus:

21.1. Belaidés prieigos taskai gali baiti diegiami tik atskirame potinklyje.

21.2. Turi buti uzdrausta belaid¢je sasajoje naudoti SNMP (angl. Simple Network
Management Protocol) protokola.

21.3. Turi bati uzdraustas lygiarangis (angl. peer-to-peer) funkcionalumas,
neleidziantis belaidziais jrenginiais palaikyti rysj tarpusavyje.

21.4. Prisijungimas prie belaidzio tinklo turi buiti uzmegztas naudojant WPA2/WPA3
protokola autentifikavimui ir Sifravimui. Rekomenduojamas WPA3 protokolas, nes jis uztikrina
geriausig saugumo lygj. Belaidis rySys turi buti Sifruojamas maziausiai 128 bity ilgio raktu.

21.5. Pries pradedant Sifruoti belaidj rysj, turi buti pakeisti belaidés prieigos stotel¢je
standartiniai gamintojo raktai.

22. Kompiuteriuose, mobiliuosiuose jrenginiuose turi biti i§jungta belaide prieiga,
jeigu jos nereikia darbo funkcijoms atlikti, i$jungtas lygiarangis (angl. peer-to-peer)
funkcionalumas, belaidé periferiné prieiga.

23. Kiekvienas sistemy naudotojas turi biiti unikaliai atpazjstamas.

24. Kasdieniy uzduo¢iy vykdymas neturi vykti i§ sistemos administratoriaus
paskyros. Paprasti vartotojai, kurie nuolat dirba sistemoje, turéty turéti tik minimalias bitinas
teises darbui.

25. Jeinant ] paskyra turi biiti naudojamas slaptazodis ar kitas unikalaus vartotojo
identifikavimo (autentifikavimo) biidas.

26. Jeigu sistema yra svarbi IAE informacinés infrastruktiros funkcionavimo ar
saugumo poziliriu arba yra prieinama interneto rysj turintiems vartotojams, rekomenduojama
naudoti 2FA.

27. Prisijungimo prie sistemy slaptazodziy reikalavimai:
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27.1. slaptazodis turi biiti sudarytas 1§ didziyjy ir mazyjy raidziy, skaiciy ir specialiyjy
simboliy. Vartotojo slaptazodj turi sudaryti ne maziau kaip astuoni simboliai, Administratoriaus
slaptazodj turi sudaryti ne maziau kaip dvylika simboliy;

27.2. slaptazodziams sudaryti neturi biiti naudojama asmeninio pobiidzio informacija
(pvz., gimimo data, $eimos nariy vardai ir panaSiai);

27.3. draudziama slaptazodzius atskleisti kitiems asmenims, uzsirasytus slaptazodzius
palikti matomoje vietoje;

27.4. slaptazodis turi buti keic¢iamas kas 90 dieny;

27.5. turi buti nustatytas didziausias leistinas sistemy naudotojo meéginimy jvesti
teisingg slaptazodj skaicius. IS eilés neteisingai jvedus slaptazodi tiek karty, kiek nustatyta, sistemy
naudotojo paskyra turi uzsirakinti;

27.6. draudziama techningje ir programinéje jrangoje naudoti gamintojo nustatytus
slaptazodzius, jie turi buti pakeisti j atitinkancius reikalavimus.

28. Siekiant kontroliuoti tinklo iStekliy vartotojy ir administratoriy atlickamus
veiksmus, turi buti fiksuojama §i informacija:

28.1. sistemy naudotojy, administratoriaus prisijungimas (ir nes¢ékmingi bandymai
prisijungti) / atsijungimas;

28.2. sistemy naudotojy / administratoriy teisiy naudotis sistemos / tinklo iStekliais
pakeitimai;

28.3. konfigtracijos pakeitimai;

28.4. jvykstancios klaidos.

IV SKYRIUS
REIKALAVIMAI KURIANT WEB APLIKACIJAS

29. Web aplikacijos administratorius turi turéti galimybe keisti reikalavimus
naudotojy slaptazodziams (nustatyti, koks bus reikalaujamas slaptazodzio ilgis, kokie turi biiti
specialiis simboliai, didZiosios/maZosios raidés, skaiciai ir pan.).

30. Draudziama slaptazodzius saugoti programiniame kode.

31. Web aplikacijos, patvirtinan¢ios nuotolinio prisijungimo tapatuma, turi drausti
automatiSkai i§saugoti slaptaZzodZius.

32.  Web aplikacijos administratorius turi turéti galimybe gauti informacijg i$ kokio
IP adreso jungési naudotojas ir kokius veiksmus atliko.

33. Turi buti fiksuojami ir administratoriui pateikiami nepavyke bandymai
prisijungti prie TVS ir web aplikacijos vartotojy profiliy.

34. Web aplikacija turi uztikrinti galimybe informacijg pasiekti naudojantis saugiu

HTTPS (angl. Hypertext Transfer Protocol Secure) rySiu.
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35. Turi biiti numatyta apsauga nuo kenkeéjisko kodo jkélimo j web aplikacijg (pvz.,
apribota galimybé¢ jkelti bylas su plétiniais .exe, .bat ir pan.).

36. Web aplikacijos negali turéti Open Web Application Security Project (OWASP)
Top 10 periodiskai skelbiamame aktualiame dokumente ir ankstesnése Sio dokumento versijose
nurodyty pazeidziamumy. Rekomenduojama atlikti web aplikacijos saugumo testavima naudojant
SAST (angl. Static Application Security Testing) ir DAST (angl. Dynamic Application Security
Testing) jrankius.

V SKYRIUS
ATSAKOMYBE

37. Tiekéjai uz Siy reikalavimy laikymasi atsako teisés akty nustatyta tvarka.
38. FSSK, ITS, PSS vadovai atsako uz $iy reikalavimy vykdymo kontrolg.
39. IAE padaliniy vadovai, darbuotojai dalyvaujantys pirkimy procesuose atsako uz

rengiamy pirkimo dokumenty atitiktj Siems reikalavimams.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

40.  Sis dokumentas perziiirimas esant biitinybei.
41. Sie reikalavimai kei¢iami, pripazjstami netekusiu galios jmonés generalinio

direktoriaus jsakymu.
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